
Annexe n°1 au marché DAF_2025_001459 relatif à la maintenance et à l’entretien des installations 
d’assainissement des sites de l’USID de Paris 

 
 

Le présent marché/Bon de commande est dit SENSIBLE.  
Les clauses administratives particulières suivantes lui sont donc applicables.   

 
 

1- Dispositions applicables aux contrats sensibles  
 
Outre les dispositions de l'article 5 du CCAG/FCS, et dans le cadre des dispositions législatives et 

réglementaires en matière de protection du secret de la défense nationale, le titulaire s'engage à prendre toutes les 
mesures utiles pour assurer lors de l’exécution du marché la protection des informations ou supports classifiés qui 
peuvent être détenus dans le service, au profit duquel le contrat est exécuté ou tout lieux dans lequel ce contrat est 
exécuté.  
 
Le titulaire reconnaît avoir pris connaissance des textes suivants : 

- les articles 413-9 et 413-12 du code pénal ; 
- qu’il n’a pas à connaître ou détenir les informations couvertes par le secret de la défense et de la sécurité 
nationale 

 
Le titulaire reconnaît avoir fait signer par les personnels, appelés sous sa responsabilité à un titre quelconque à intervenir 
pour son compte pour exécuter les prestations du présent marché, une déclaration individuelle par laquelle lesdits 
personnels attestent : 

· avoir pris connaissance des articles 413-9 à 413-12 du code pénal ; 
· qu’ils n’ont pas, sous peine de poursuites pénales, à connaître ou détenir des informations couvertes par le 
secret de la défense nationale ; 

 
Le titulaire s'engage : 

· à ce que seules les personnes ayant préalablement souscrit la déclaration précitée et autorisées par l’autorité 
responsable du site (ou son représentant), accèdent aux lieux d’exécution des prestations. 
· à remettre à l’autorité contractante la ou les déclarations individuelles ci-dessus avant tout accès de ces 
personnes à ces lieux d’exécution. 
· à informer ces personnes qu’elles devront se conformer strictement aux règles de protection des 
informations sensibles qu’elles pourraient avoir à connaître au titre de l’exécution du marché, ainsi qu’au 
règlement intérieur, aux règles de sécurité et de contrôle en vigueur dans l’établissement dans lequel sont 
exécutées les prestations et n’accéder qu’aux seuls locaux et installations concernés par le marché. 

 
Aucune dérogation aux prescriptions ci-dessus ne pourra être acceptée de l’autorité signataire du marché ou exigée 
d’elle, y compris en vue de pourvoir au remplacement inopiné, fortuit ou même urgent d’un personnel du titulaire. 
Le non-respect ou l’inobservation par le titulaire de ces mesures de sécurité, même dans les cas où elles résultent d’une 
imprudence ou d’une négligence, peut entraîner le prononcé d’une sanction contractuelle, sans préjudice des sanctions 
pénales. 
 
Le titulaire s’engage à transcrire les obligations issues du présent article dans les contrats passés avec ses sous-traitants 
autorisés. 
Les personnes devant participer aux prestations du présent marché devront préalablement avoir fait l’objet d’une 
enquête administrative, conformément aux articles 5.3.2.2 et 5.3.2.3 de l’instruction générale interministérielle précitée 
et avoir reçu une autorisation de la part de l’autorité responsable du site. 
Les employés occasionnels et les intérimaires sont autorisés, sous réserves d’avoir remplis les obligations citées dans le 

paragraphe précédent. 

2. Dispositions applicables aux documents et supports portant la mention « Diffusion Restreinte » 

1. Les informations portant la mention « Diffusion Restreinte » sont la propriété du ministère des armées, sauf mention 
expresse particulière. 

2. Le titulaire s’engage : 

- à ne communiquer ces informations et supports qu’aux personnes ayant besoin d’en connaître pour 
l’exécution du marché ; 

- à retranscrire les obligations du présent article à tous ses sous-contractants qui ont besoin de connaître ces 
documents et supports pour l’exécution du présent marché ; 



- à ne pas rendre publics ces documents et supports, sauf autorisation expresse et écrite de la personne 
publique ; 

- à informer les personnes ayant accès, dans le cadre de l’exécution du présent marché, aux informations 
contenues dans les documents et supports désignés à l’annexe A, qu’elles devront se conformer strictement 
aux règles de protection figurant dans le présent article. 

3. Le titulaire ne peut prétendre, au regard de l’application de ces mesures particulières de sécurité, ni à prolongation 
du délai d’exécution, ni à indemnité, ni à supplément de prix, à moins que les informations ne lui aient été 
communiquées que postérieurement au dépôt de son offre et s’il peut établir que les obligations qui lui sont ainsi 
imposées nécessitent un délai supplémentaire pour l’exécution des obligations prévues par le marché ou rendent plus 
difficile ou plus onéreuse pour lui l’exécution du marché. 

4. Le titulaire ne peut en aucun cas se considérer dégagé des obligations décrites dans le présent article même après 
achèvement ou résiliation du marché, sauf accord exprès et écrit de l’acheteur public. 

5. Le titulaire reconnaît avoir pris connaissance des textes suivants : 

- L’instruction générale interministérielle n°1300 sur la protection du secret de la défense nationale annexée à 
l’arrêté du 09 août 2021 portant approbation de ladite instruction ; 

- L’instruction interministérielle relative à la protection des systèmes d’informations sensibles 
n°901/SGDSN/ANSSI. 

6. Les documents et supports portant la mention « Diffusion Restreinte » et leurs éventuelles copies réalisées ne 
peuvent être détenus que par des personnels qui ont été préalablement nommément désignés par le titulaire. La liste 
et l’identité des personnes concernées sont tenues à jour de manière permanente par le titulaire et communiquées par 
ce dernier à la personne publique sur simple demande. 

7. le titulaire s’engage à ce que les documents et supports « Diffusion Restreinte » et leurs éventuelles copies réalisées 
soient conservés dans des meubles fermant à clés jusqu’à leur destruction. 

8. La reproduction, y compris l’impression papier et la copie à partir de support informatique, des documents et 
supports portant la mention « Diffusion Restreinte », doit être limitée au strict nécessaire à l’exécution du marché. 

9. Le titulaire s’engage à transmettre les documents et supports portant la mention « Diffusion Restreinte » et leurs 
éventuelles copies uniquement : 
- A l’intérieur de ses locaux sous enveloppe ou par personne désignée par le titulaire ; 
- A l’extérieur : 

o sous double enveloppe, l’enveloppe intérieure portant la mention « Diffusion Restreinte » et les 
références du document, l’enveloppe extérieure ne comportant que les indications nécessaires à la 
transmission ; 

o par voie postale en France métropolitaine vers les départements, régions ou collectivités d’outre-
mer, par un moyen garantissant la bonne réception du document. 

o ou par voie postale, vers l’étranger, par un moyen garantissant la bonne réception du document sauf 
si ces documents portent également la mention « Spécial France » ; les documents portant la mention 
« Spécial France » ne peuvent sortir des frontières du territoire que par valise diplomatique. 
 

Le candidat s’engage à ce que les documents et supports portant également la mention « Spécial France », et leurs 
éventuelles copies réalisées, ne soient communiqués, en aucune circonstance, en tout ou partie, à un Etat étranger ou 
à l’un de ses ressortissants, à une organisation internationale ni à une entreprise de droit étranger. 

 
10. Pour le traitement, le stockage ou la transmission des informations et supports portant la mention « Diffusion 
Restreinte », le titulaire s’engage à utiliser uniquement des systèmes d’information qui ont fait l’objet d’une 
homologation de sécurité (par exemple, pour la transmission du type logiciel ACID cryptofiler) conformément à 
l’instruction interministérielle relative à la protection des systèmes d’informations n°901/SGDSN/ANSSI. 
La version informatique des documents qui portent la mention « Spécial France » ne peut être acheminée, par voie 
électronique, que par un canal national spécifique de transmission offrant toutes les garanties de sécurité et de 
cloisonnement répondant aux exigences visées au paragraphe 5. 
 
12. A l’issue des opérations de vérification, qui nécessitent la détention des documents et supports portant la mention 
« Diffusion Restreinte », le titulaire s’engage à : 

- détruire les documents et supports identifiés par la mention « Diffusion Restreinte » et la totalité des 
éventuelles copies réalisées ; 

- effacer toutes les versions informatiques de ces documents et supports en ayant recours à des produits de 
sécurité homologués par l’agence nationale de la sécurité des systèmes d’information (ANSSI) du type logiciel 
ACID cryptofiler. 


